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                                                                       Apstiprināti ar Dobeles novada pašvaldības izpilddirektora
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NOTEIKUMI

 datoru un elektroniskās informācijas lietotājiem
1. Termini

1.1. Drošības prasības – prasības, kas jāievēro, lai būtu nodrošināta datorsistēmu un datu aizsardzība pret bojāšanu, zaudēšanu vai to nesankcionētu izmantošanu.

1.2. Informācijas resursi – Dobeles novada pašvaldības (turpmāk - pašvaldība)  darbiniekiem pieejamā programmatūra un tehniskie resursi, kas paredzēti informācijas apstrādei vai vadībai. 

1.3. Informācijas resursu īpašnieks – norīkots darbinieks, kura pārvaldījumā nodoti informācijas resursi. 

1.4. Informācijas īpašnieks – norīkots darbinieks, kura pārvaldībā nodota pašvaldības datu bāzēs vai citā vidē uzturēta informācija. Informācijas īpašnieks ir atbildīgs par informācijas klasificēšanu un aizsardzību no drošības viedokļa.

1.5. Klasificēta informācija – informācija, kurai piešķirta konfidencialitātes un riska pakāpe atkarībā no kaitējuma, kāds var rasties pašvaldībai, ja informācija tiek izpausta vai nav pieejama lietotājiem. 

1.6. Lietotājs – pašvaldības darbinieks, kuram dotas tiesības lietot pašvaldības datorsistēmas un datus. 

1.7. IS - Informācijas Sistēma, visi pašvaldības rīcībā esošie informācijas resursi, ieskaitot tehniskos līdzekļus.

1.8. IS darbinieki - pašvaldības Informācijas tehnoloģiju nodaļas darbinieki.

2. Lietotāju pienākumi

2.1. Ievērot un izpildīt visus drošības noteikumus un procedūras, kā arī lietojamā informācijas resursa īpašnieka izvirzītos papildus drošības noteikumus un procedūras.

2.2. Lietotājs ir atbildīgs par visām darbībām, kas veiktas, izmantojot viņam piešķirtās pieejas tiesības informācijas resursiem. 

2.3. Ja lietotājs konstatē, ka kāds ir nesankcionēti izmantojis viņa tiesības, viņa pienākums par to nekavējoties ziņot pašvaldības IS darbiniekiem. 

2.4. Lietotājs pilnībā atbild par viņa rīcībā esošās informācijas drošību.

2.5. Lietotājs drīkst izpaust viņam pieejamo informāciju vienīgi ar Informācijas īpašnieka atļauju.

2.6. Aizliegts izpaust informāciju, kas nepieciešama pieejai informācijas resursam (paroles, identifikatorus, iezvanpieejas telefona numuru utt.). 

2.7. Lietotāja izdrukātā vai elektroniskos datu nesējos ierakstītā klasificētā informācija, kas kļuvusi nederīga turpmākai lietošanai, jāiznīcina nekavējoties.

3. Drošības noteikumi

3.1. Informācija

3.1.1. Mainīt, dzēst vai pievienot informācijas sistēmas datus drīkst tikai tad, kad piešķirta oficiāla pieeja un nepieciešamās tiesības.

3.1.2. Aizliegts piekļūt informācijas sistēmām datortīklā izmantojot neatļautus informācijas iegūšanas paņēmienus. Ja neautorizētā pieeja informācijas sistēmām notikusi nejauši, kļūdas rezultātā, no sistēmas nekavējoties jāiziet un par notikušo jāinformē IS darbinieks.

3.1.3. Aizliegts dzēst vai citādi iznīcināt pašvaldības elektroniski uzglabāto informāciju, izņemot gadījumus, kad piešķirtas attiecīgas tiesības.

3.2. Programmatūra un biznesa lietojumi

3.2.1. Nelicencētas programmatūras uzstādīšana un lietošana ir aizliegta.

3.2.2. Jebkuras programmatūras uzstādīšana un lietošana, kas neietilpst standarta lietotāja darba stacijas konfigurācijā, un nepieciešama amata pienākumu veikšanai ir jāsaskaņo ar IS darbinieku atļauju.

3.2.3. Licencētas programmatūras kopēšana (tai skaitā rezerves kopēšana) atļauta vienīgi tādos gadījumos, ja to atļauj attiecīgās programmatūras licencēšanas noteikumi.

3.2.4. Jebkura ienākošā elektroniskā informācija pirms lietošanas obligāti jāpārbauda ar pretvīrusu programmatūru, ja tas netiek nodrošināts automātiski.

3.2.5. Lietotājam aizliegts noinstalēt vai deaktivizēt instalētās pretvīrusu programmas.

3.2.6. Gadījumā, ja programmatūra nefunkcionē tā, kā paredzēts, kā arī aizdomu gadījumos par iespējamu tās inficēšanos ar datorvīrusu, jārīkojas sekojoši:1) jāiegaumē aizdomīgās pazīmes un paziņojumi, kas parādās uz ekrāna; 2) jāpārtrauc datora lietošana (jāatvieno dators no datortīkla un elektrotīkla); 3) jāziņo IS darbiniekam par konkrēto gadījumu.

3.2.7. Lietotājam aizliegts patstāvīgi mēģināt noinstalēt svešo programmatūru, ja tāda tiek konstatēta.

3.2.8. Datora inficēšanās gadījumā zibatmiņu u.c. elektroniskos datu nesējus, kas atradušies attiecīgā datorā, līdz apstākļu tālākai noskaidrošanai aizliegts izmantot citās ierīcēs.

3.2.9. IS darbinieku pienākums ir operatīvi reaģēt, lai lietotājs ārkārtas gadījumos varētu iespējami īsākā laikā atsākt darbu.

3.2.10. Aizliegts iznest vai izsūtīt Dobeles novada pašvaldībai piederošu programmatūru vai nepublicējamus datus .

3.2.11. Beidzot darbu ar Informācijas sistēmu, dators obligāti jāizslēdz, ja nav paredzēta cita veida ierīces darbība.

3.3. Darba stacijas un datortīkli

3.3.1. Bez IS darbinieka atļaujas aizliegts pieslēgt datortīklam vai atslēgt no tā jebkādas iekārtas, kas nav Dobeles novada pašvaldības sankcionētā lietošanā.

3.3.2. Jebkādu lietojumam nesankcionētu ierīču pieslēgšana vai atslēgšana no datora, kā arī datortehnikas konfigurācijas maiņa (ieskaitot BIOS parametrus) bez saskaņošanas ar IS darbinieku ir aizliegta.

3.3.3. IS darbinieka pienākums nodrošināt datu rezerves kopēšanu un kopiju uzglabāšanu informācijai, kas atrodas uz failu vai datu serveriem. Par informāciju, kas atrodas uz darba stacijām atbild lietotājs.

3.3.4. Aizliegts piešķirt citiem lietotājiem attālinātu pieeju savas darba stacijas resursiem, izņemot ar IS darbinieka atļauju.

3.3.5. Uz visiem datoriem obligāti jābūt aktivizētam ekrāna saudzētājam (screensaver) ar paroles aizsardzību, kas automātiski aktivizējas, ja noteiktā laikā lietotājs nav veicis nekādas darbības.

3.3.6. Darbu beidzot, lietotājam jāaizver visi lietojumi un jāizslēdz dators, izņemot gadījumus, ja paredzēta sankcionēta nepārtraukta datora izmantošana. 

4. Interneta lietošana
4.1. Interneta izmantošana atļauta vienīgi darba pienākumu veikšanai. Darba devējam ir tiesības bloķēt Interneta izklaides portālus un vietnes, kas nav saistītas ar pašvaldības darbinieku darba pienākumu veikšanu.

4.2. Uz Interneta un citu publisku virtuālo resursu lietošanu attiecas visi spēkā esošie normatīvie akti, kas regulē pašvaldības saziņu ar masu informācijas līdzekļiem.

4.3. Visa no publiskajiem virtuālajiem tīkliem saņemtā informācija jāpārbauda ar pretvīrusu programmām, ja tas netiek nodrošināts automātiski. 

4.4. Klasificētu informāciju caur Internetu atļauts sūtīt tikai šifrētā veidā. Internetu nevar uzskatīt par drošu komunikācijas vidi bez speciāli paredzētas papildu šifrēšanas programmatūras un šifrētas datu apmaiņas vides. 

4.5. Gadījumos, ja rodas aizdomas par drošības pārkāpumiem, kas saistīti ar Interneta lietošanu, lietotājam nekavējoties jāiziet no Interneta un no visām tobrīd lietotām informācijas sistēmām un par notikušo jāinformē IS darbinieks.

5. Elektroniskā pasta lietošana

5.1. Elektronisko pastu atļauts izmantot vienīgi darba vajadzībām.

5.2. Aizliegts sūtīt «ķēdes vēstules» ar izklaidējošu saturu un lūgumu pārsūtīt tās citiem adresātiem.

5.3. Aizliegts izsūtīt vēstules visiem pašvaldības elektroniskā pasta lietotājiem vienlaicīgi, nesaskaņojot ar IS darbinieku.

5.4. Aizliegts pārsūtīt informāciju, kas pārkāpj Latvijā spēkā esošo Autortiesību likumu un citus likumus.

5.5. Aizliegts atvērt un darbināt no nezināmiem avotiem saņemtus failus. Ja par saņemto failu drošību rodas šaubas, pirms to atvēršanas jāsazinās ar nosūtītāju - vai šāda satura dokuments ir ticis izsūtīts un jāinformē IS darbinieks. 

6. Paroļu lietošana

6.1. Izvēloties paroli, jāņem vērā sekojošais: 1)parolei jābūt ne īsākai par 8 zīmēm, no kurām, vismaz divām ir jābūt cipariem vai speciāliem simboliem; 2) parole nedrīkst ietvert personai svarīgus datumus, vārdus, uzvārdus, automašīnu numurus, adreses vai vietvārdus, darba staciju, lietojumu vai serveru nosaukumus, telefona numurus, lietotāju identifikatorus, organizāciju, iestāžu vai kompāniju nosaukumus un to saīsinājumus; 3)vēlams, lai parolē nebūtu ietvertas divas vai vairākas vienādas zīmes pēc kārtas, kā arī secīgas tastatūras ciparu vai burtu kombinācijas.

6.2. Izvēloties jaunu paroli, aizliegts izmantot iepriekš izmantotās paroles.

6.3. Parole jāmaina ne retāk kā reizi sešos mēnešos.

6.4. Lietotāja paroles – kā pašreizējās, tā arī agrāk lietotās – aizliegts izpaust citām personām.

6.5. Aizliegts mēģināt izzināt svešas paroles.

6.6. Gadījumā, ja ir aizdomas, ka paroli varētu būt uzzinājušas citas personas, tā nekavējoties jāmaina un jāinformē IS darbinieks.

6.7. Aizliegts izmantot automatizētu paroļu pieslēgšanās programmatūru.

6.8. Aizliegts piekļūt informācijas resursiem ar svešu identifikatoru un paroli.

6.9. Lietotājs ir atbildīgs par viņa lietošanā esošo paroļu drošību. Pēc lietošanas ārkārtas paroles jānomaina.

6.10. Lietotājs ir atbildīgs par visām darbībām, kas veiktas, lietojot viņa identifikatoru.

6.11. Gadījumos, ja ir aizdomas, ka identifikatoru un paroli ir izmantojusi (vai mēģinājusi izmantot) cita persona, par to nekavējoši jāinformē IS darbinieks.

7. Failu un katalogu nosaukumu veidošana

7.1. Personālajās datorsistēmās pilns faila nosaukums sastāv no divām daļām. Pirmo daļu – nosaukumu - raksta lietotājs. Otra daļa – paplašinājums - tiek pievienota automātiski. Abas daļas automātiski tiek atdalītas ar punktu (piem.: dokuments12.doc).

7.2. Lietotājam veidojot faila vai kataloga nosaukumus jāizmanto latīņu alfabēta burtus bez garumzīmēm un mīkstinājuma zīmēm ( a;b;c utt ), ciparus ( 1;2;3 utt. ), pasvītrojuma zīmi ( _ ).

7.3. Failu un katalogu nosaukumos nedrīkst izmantot simbolus - ?; *; <; >; /; \; +; (; ); !; atstarpe, komats, punkts.

7.4. Failu un katalogu nosaukumos nedrīkst izmantot perifērijas ierīču un portu apzīmējumus  - PRN; LPT1; LPT2 utt.; COM1; COM2 utt.; CON; NUL; AUX.

7.5. Lai nosaukumos atdalītu vārdus var izmantot lielos un mazos burtus (piem: DobelesNovadaPasvaldiba) vai pasvītrojuma zīmi (Dobeles_novada_pasvaldiba).
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